Informationssikkerhedspolitikken blev vedtaget af Aarhus Byrad den 2. december
2020 og er senest revideret den 23. marts 2023.

1. Indledning

Informationssikkerhedspolitikken er den overordnede ramme for beskyttelse af Aarhus Kommunes in-
formationer, herunder personoplysninger og andre fortrolige oplysninger fx skonomiske forhold, og fal-
ger principperne i den internationale standard for informationssikkerhed 1SO27001:2013.

Informationssikkerhedspolitikken og den tilhgrende Informationssikkerhedshandbog skal veere tilgaen-
gelig for alle medarbejdere, der beskaeftiger sig med personoplysninger.

1.1 Formal med informationssikkerhedspolitikken

Aarhus Kommune vil sikre, at borgerne kan bevare en hgj grad af tillid og tryghed i forbindelse med
kommunens behandling af deres personoplysninger. | denne forbindelse veegtes arbejdet med cyber-
og informationssikkerhed hgijt i forhold til bl.a. at @ge borgernes tillid til digitale lasninger.

Informationssikkerhedspolitikken skal vaere med til at sikre den ngdvendige beskyttelse af samtlige res-
sourcer, der indgar i eller bidrager til Aarhus Kommunes behandling og kommunikation af informationer
i elektronisk og fysisk form, og herunder seerligt at informationerne bevarer deres fortrolighed, integritet
og tilgeengelighed.

Informationssikkerhedspolitikken fastlaegger pa baggrund af en risikobaseret tilgang det overordnede

sikkerhedsniveau for Aarhus Kommunes beskyttelse af informationer. Herunder rammerne for de sik-

kerhedsforanstaltninger, som er ngdvendige for, at kommunen kan opfylde geeldende lov og relevante
krav i relation til cyber- og informationssikkerhed.

1.2 Malsaetninger for informationssikkerhed

Det er af veesentlig betydning for Aarhus Kommune, borgere og medarbejdere, at informationer be-
handles pa en sikkerhedsmaessig forsvarlig made, og at alle medarbejdere, der arbejder med person-
oplysninger, forholder sig til informationssikkerhed i det daglige arbejde.

Aarhus Kommunes mal for informationssikkerhed er:

e At overholde geeldende lovgivning og relevante krav i relation til informationssikkerhed

e At forankre ledelsesansvaret for informationssikkerhedsomradet

e At understgtte medarbejdernes bevidsthed om, hvordan personoplysninger behandles
sikkerhedsmeessigt forsvarligt

o At medvirke til et passende sikkerhedsniveau for beskyttelse af informationer

e At sikre og opretholde de ngdvendige tiltag for at skabe modstandsdygtighed og for-
svare kommunen mod cybertrusler

1.3 Omfang
Aarhus Kommunes informationssikkerhedspolitik gaelder for:

e Alle medarbejdere, herunder eksterne konsulenter og servicemedarbejdere i Aarhus
Kommune uanset ansaettelsesform

e Selvejende institutioner, som kommunen har indgaet driftsoverenskomst med

e Alle systemer og IT-infrastruktur-komponenter som fx netveerk, telefoni m.v.



e Alle leverandgrer og samarbejdspartnere, som har fysisk eller logisk adgang til kommu-
nens informationer, systemer og IT-infrastruktur-komponenter
e Alle informationer, der behandles i Aarhus Kommune

1.4 Vedligeholdelse af Informationssikkerhedspolitikken

Databeskyttelsesudvalget revurderer informationssikkerhedspolitikken en gang arligt eller efter behov
for at sikre, at den er i overensstemmelse med de aktuelle mal og geeldende lovgivning, som Aarhus
Kommune arbejder efter. Endvidere indhentes databeskyttelsesradgiverens bemeaerkninger. Digitalise-
ringsstyregruppen konsulteres om resultatet af revurderingen inden offentligggrelse.

2. Organisering og ansvar

Aarhus Kommune har det overordnede ansvar for, at behandlingen af personoplysninger sker pa en
sikkerhedsmeessig forsvarlig made og er i overensstemmelse med informationssikkerhedspolitikken.
Dette sikres bl.a. ved en steerk ledelsesmaessig forankring samt en velfungerende informationssikker-
hedsorganisation.

2.1 Ledelsesansvar

Det fglger af kommunens styrelsesvedteegt, at Aarhus Byrad er ansvarlig myndighed, og at borgmeste-
ren har det overordnede ledelsesansvar for informationssikkerhedspolitikken.

Radmeend og direktgrer har ledelsesansvaret for udmgntningen af informationssikkerhedspolitikken i
de enkelte magistratsafdelinger.

Forvaltningschefer har ledelsesansvaret for informationssikkerhedspolitikken i de enkelte forvaltninger.

Chefer for de enkelte afdelinger, omrader, institutioner, centre mv. har normalt ledelsesansvaret for
overholdelsen af Informationssikkerhedspolitikken i deres egen enhed.

2.2 Informationssikkerhedsorganisationen

Det er af stor betydning for overholdelse af informationssikkerhedspolitikken, at denne har en ledelses-
maessig forankring. Til stette for dette har fglgende en seerlig rolle i informationssikkerhedsorganisatio-
nen.

Direktogrerne er overordnede ansvarlige for, at magistratsafdelingerne overholder informationssikker-
hedsreglerne. Digitaliseringscheferne fungerer som stedfortraedere for direktgrerne i forhold til denne
opgave.

De forvaltningsansvarlige og de afdelingsansvarlige (forvaltningschefer og afdelingschefer) er an-
svarlige for, at forvaltningen/afdelingen overholder informationssikkerhedsreglerne og herunder, at der
etableres en hensigtsmaessig sikkerhedsstruktur med et passende antal sikkerhedsomrader (enhed el-
ler samling af enheder) med dertilhgrende informationssikkerhedsansvarlige i forhold til organisationens
stgrrelse. De forvaltningsansvarlige udpeger de informationssikkerhedsansvarlige og stedfortraedere,
der skal foresta de daglige sikkerhedsopgaver i sikkerhedsomraderne.

Informationssikkerhedschefen er den gverste ansvarlige for, at informationssikkerhedshandbogen,
herunder politik, regler og procedurer er relevant, opdateret og kendt i kommunen. Herudover faglger
informationssikkerhedschefen op pa, om magistratsafdelingernes informationssikkerhedsniveau er i



overensstemmelse med informationssikkerhedssikkerhedspolitikken, og at de til enhver tid geeldende
kontroller gennemfares.

De informationssikkerhedsansvarlige er ansvarlige for udfgrelse af de daglige sikkerhedsopgaver i
de respektive sikkerhedsomrader, herunder at informere sikkerhedsomradets medarbejdere om infor-
mationssikkerhedsreglerne.

2.3 Aktorer pa informationssikkerhedsomradet

Til statte for informationssikkerhedsorganisationen har fglgende aktgrer en vigtig rolle pa bade det stra-
tegiske og operative plan pa informationssikkerhedsomradet.

Digitaliseringsstyregruppen

Digitaliseringsstyregruppen er det strategiske organ for arbejdet med informationssikkerhed og referer
til direktgrgruppen.
Digitaliseringsstyregruppens opgaver pa informationssikkerhedsomradet er at:

e Fastlaegge strategi og risikoniveau for Aarhus Kommunes cyber- og informationssikker-
hed
o Seette mal, der er afstemt efter kommunens valgte strategi og risikoniveau. Dette skal
ske arligt eller efter behov
e Udarbejde arlig overordnet risikovurdering for kommunen i samarbejde med relevante
interessenter
o Folge op pa status pa:
o Gennemfgrte risikovurderinger
o Det overordnede trusselsbillede, herunder sikkerhedsvarslinger/aendringer i trus-
selsbilledet og mulige forbedringer
Bemeerkninger fra it-revisionen og Datatilsynet
Sikkerhedsarbejdet/sikkerhedsprojekter i magistratsafdelingerne
Uddannelse/awareness
Resultatet af de periodiske afprgvninger af IT-beredskabsplanen
Databeskyttelsesradgiverens rapport
Sikkerhedsbrud
Kommunens sikkerhedsniveau i forhold til andre (benchmarking)

O O O O O O O

Styregruppen skal videreformidle emner, der har seerlig betydning for medarbejderne, til behandling i
kommunens MED-system.

Digitaliseringsstyregruppen bestar af magistratsafdelingernes digitaliseringschefer. Informationssikker-
hedschefen og databeskyttelsesradgiveren deltager som radgivere pa informationssikkerhedsomradet
efter behov.

Digitaliseringsstyregruppen orienterer Direkt@rgruppen om strategiske beslutninger pa cyber- og infor-
mationssikkerhedsomradet, fastlagte malsaetninger samt vaesentlige andringer i kommunens trussels-
billede for at sikre en ledelsesforankring pa hgjeste niveau i kommunen.

Borgmesterens Afdeling star for sekretariatsbetjening af Digitaliseringsstyregruppen.

Databeskyttelsesudvalget
Databeskyttelsesudvalget er det operative organ for arbejdet med informationssikkerhed og referer til

Digitaliseringsstyregruppen.
Databeskyttelsesudvalgets opgaver er:



e At udmgnte og igangseette tiltag, indsatser og forbedringer, som tilgodeser informations-
sikkerhedsstrategien og gennemfgrer de mal, som Digitaliseringsstyregruppen har fast-
lagt

e At behandle og treeffe beslutninger om overordnede sikkerhedsspargsmal

e At veere radgivende organ for informationssikkerhedsarbejdet i informationssikkerheds-

organisationen

at vedligeholde informationssikkerhedshandbogen, herunder fortolkning, sendring, slet-

ning eller udarbejdelse af regler og procedurer

Databeskyttelsesudvalget bestar af informationssikkerhedschefen, som er formand, og informationssik-
kerhedskoordinatorer fra hver magistratsafdeling samt den tveergaende informationssikkerhedskoordi-
nator. Databeskyttelsesudvalget holder mgde 6 gange om éaret eller efter behov.

Borgmesterens Afdeling star for sekretariatsbetjeningen af Databeskyttelsesudvalget.

Informationssikkerhedschef

Informationssikkerhedschefen er ansvarlig for, at indholdet i kommunens informationssikkerhedshand-
bog, herunder politikker, retningslinjer m.v. er i overensstemmelse med databeskyttelseslovgivningen
og kommunens sikkerhedsniveau.

Informationssikkerhedschefens opgaver er:

e At sikre, at informationssikkerhedshandbogen, herunder politik, regler og procedure er
relevant, opdateret og kendt i kommunen

e At fglge op pa, at magistratsafdelingernes informationssikkerhedsniveau er i overens-
stemmelse med informationssikkerhedspolitikken og databeskyttelseslovgivningen og at
de til enhver tid gaeldende kontroller gennemfgres

e At understatte, samarbejde med og radgive kommunens ledelse, systemejere og an-
satte om it- og informationssikkerhed

e Atigangsaette og gennemfare tiltag pa it-sikkerhedsomradet sammen med relevante tek-
nikere

e At holde kontakt med relevante myndigheder, herunder Datatilsynet, og andre eksterne
samarbejdspartnere

e At varetage systemejerskaber indenfor informationssikkerhed fx kommunens Information
Security Management System (ISMS)

o At skabe awareness om informationssikkerhed i organisationen gennem kampagner mv.

Tvaergaende informationssikkerhedskoordinator

Den tveergaende informationssikkerhedskoordinator er placeret i Borgmesterens Afdeling og har en
tveermagistratslig rolle i forhold til koordinering af informationssikkerheden pa tveers af magistratsafde-
lingerne, herunder at veere sekreteer for Databeskyttelsesudvalget.

Den tveergaende informationssikkerhedskoordinator er stedfortraeder for Informationssikkerhedschefen.
Den tveergaende informationssikkerhedskoordinators opgaver er:

e At deltage i planlaegningen af indsatser i forhold til informationssikkerhed pa tveers i or-
ganisationen

o Atdeltage i videreudvikling og vedligeholdelse af informationssikkerhedshandbogen, po-
litikker, regler og procedurer

e At bistd magistratsafdelingerne ved behov med udarbejdelse af risikovurderinger og
eventuelle konsekvensanalyser



At bistad magistratsafdelingerne ved behov for vurdering af informationssikkerhedskrav
og besvarelser i forbindelse med anskaffelse af IT-systemer

At yde radgivning og vejledning om sikkerhedsspargsmal

At kontrollere anvendelsen af personoplysninger i den borgervendte service (Borgerser-
vice)

At udarbejde dagsorden og referater til Databeskyttelsesudvalget

Informationssikkerhedskoordinatorer

Informationssikkerhedskoordinatoren er magistratsafdelingens repraesentant i Databeskyttelsesudval-
get og skal have de ngdvendige faglige kompetencer til at varetage denne rolle.
Informationssikkerhedskoordinatoren varetager den overordnede daglige drift af informationssikker-
hedsomradet i den enkelte magistratsafdeling. Informationssikkerhedskoordinatoren er udpeget af ma-
gistratsafdelingens digitaliseringschef.

Informationssikkerhedskoordinatoren fungerer som bindeleddet mellem magistratsafdelingens informa-
tionssikkerhedsorganisation og den overordnede tveermagistratslige koordinering pa informationssikker-

hedsomradet.

Informationssikkerhedskoordinatorens opgaver i egen magistratsafdeling er:

At yde radgivning og vejledning om sikkerhedsspgrgsmal

At bista systemejerne med at sikre, at systemerne lever op til det fastlagte sikkerhedsni-
veau, herunder at der er udarbejdet de ngdvendige retningslinjer og procedurer for bru-
gen af systemerne

At implementere de tiltag, indsatser og forbedringer, som er besluttet i Digitaliseringssty-
regruppen

At bista ved registrering og rapportering af kritiske haendelser

At vedligeholde informationssikkerhedsorganisationen

At skabe opmaerksomhed om informationssikkerhed blandt medarbejderne

At informere relevante parter i organisationen om Digitaliseringsstyregruppens og Data-
beskyttelsesudvalgets beslutninger og sikre, at organisationen udfgrer opgaverne vedrg-
rende informationssikkerhed

At holde digitaliseringschefen orienteret om arbejdet i Databeskyttelsesudvalget

Udfare relevante kontroller i egen magistratsafdeling og udarbejde dokumentation herfor

Informationssikkerhedsansvarlige

De informationssikkerhedsansvarlige har ansvaret for udfgrelse af de daglige sikkerhedsopgaver i de
respektive sikkerhedsomrader, herunder at informere sikkerhedsomradets medarbejdere om informati-
onssikkerhedsreglerne.

De informationssikkerhedsansvarlige udpeges af de forvaltningsansvarlige.

Systemejere

Systemejeren har ansvaret for, at systemet lever op til det fastlagte sikkerhedsniveau, herunder at der
er udarbejdet de ngdvendige retningslinjer og procedurer for brugen af systemet.

2.4 Databeskyttelsesradgiver



Databeskyttelsesradgiveren skal understatte kommunens overholdelse af databeskyttelseslovgivnin-
gen.

Det er et grundleeggende krav, at databeskyttelsesradgiveren udfgrer sine opgaver uafhaengigt. Dette
betyder at databeskyttelsesradgiveren ikke ma modtage instrukser i forbindelse med udfarelsen af sine
opgaver og refererer til byradet.

Databeskyttelsesradgiverens opgaver er beskrevet direkte i forordningen, og omfatter fglgende:

Orientere og radgive kommunens ledelse og ansatte om deres forpligtelser

Overvage at kommunen overholder forordningen

Radgive kommunen i forbindelse med udarbejdelse af konsekvensanalyser

Holde kontakt med relevante myndigheder og andre eksterne samarbejdspartnere i for-

hold til databeskyttelseslovgivningen

e Samarbejde med og fungere som kontaktperson til tilsynsmyndigheden for databeskyt-
telse

e Fungere som kontaktperson for registrerede (borgere) angaende spgrgsmal om behand-
ling af deres oplysninger

e Rapportere én gang arligt eller efter behov til det gverste ledelsesniveau, som i Aarhus

Kommune er byradet

Databeskyttelsesradgiveren skal statte og radgive alle niveauer i Aarhus Kommune.
Databeskyttelsesradgiveren har ingen ledelsesmeessig beslutningskompetence.

3. Risikobaseret tilgang

Risikovurdering

Aarhus Kommune foretager en afbalanceret overordnet risikovurdering under hensyntagen til relevante
sikkerhedsforanstaltninger og geeldende lovgivning for at sikre informationers fortrolighed, integritet og
tilgeengelighed.

Den overordnede risikovurdering opdateres arligt eller efter behov.
Informationssikkerhedsorganisationen gennemfgrer i samarbejde med informationssikkerhedskoordina-
torerne et passende antal risikoanalyser i forbindelse med ibrugtagning af nye IT-systemer samt ved

starre rettelser af eksisterende IT-systemer eller ved vaesentlige eendringer i risikobilledet.

Sikkerhedsniveau

Aarhus Kommunes sikkerhedsniveau fastleegges pa baggrund af Statement of Applicability (SOA), jf.
ISO-standarden og skal vaere medvirkende til, at kommunens handtering af informationer foregar pa en
betryggende og tillidsveekkende made.

Aarhus Kommunes sikkerhedsniveau skal tilgodese:

e Lovgivningsmaessige krav, herunder databeskyttelsesforordningen og databeskyttelses-
loven

e De anerkendte standarder for databeskyttelse i form af ISO27001:2013

o Nationale strategier pa cybersikkerhedsomradet

4. Personalesikkerhed

For at Aarhus Kommune kan fastholde et hgjt sikkerhedsniveau, er det vigtigt, at kommunens medar-
bejdere er bevidste om og lever op til deres informationssikkerhedsansvar. Medarbejderne oplyses, om
informationssikkerhed i relation til deres jobfunktion ved hjselp af uddannelse og treening.



Regler for informationsansvar og -forpligtelser, som geelder bade for og efter ansaettelsen, skal fremga
af informationssikkerhedshandbogen.

5. Styring af aktiver

Alle IT-aktiver, som indeholder personoplysninger, skal identificeres, klassificeres og der skal udpeges
en ejer for hvert aktiv.

De enkelte magistratsafdelinger og Feelles IT skal vedligeholde en fortegnelse over disse aktiver.

Alle medarbejdere og eksterne brugere skal aflevere kommunens aktiver, der er i deres besiddelse, nar
deres ansaettelse, kontrakt eller aftale opharer.

6. Adgangsstyring

Adgangen til at udfgre handlinger pa Aarhus Kommunes netvaerk og netveerkstjenester beskyttes af ad-
gangskontrolsystemer for at forhindre uautoriseret adgang til systemer og tjenester.

Kommunens medarbejdere skal medvirke til beskyttelse af oplysningerne gennem korrekt brug af sy-
stemerne og tjenesterne.

7. Kryptografi

Implementering af foranstaltninger til beskyttelse af oplysningers fortrolighed, integritet og tilgeengelig-
hed sker pa baggrund af risikovurderinger.

Aarhus Kommune kan beskytte oplysningers fortrolighed, integritet og tilgeengelighed ved brug af kryp-
tografi.

8. Fysisk sikring og miljgsikring

Aarhus Kommunes udstyr, aktiver, kontorer, lokaler og faciliteter skal pa baggrund af risikovurderinger
beskyttes mod uautoriseret fysisk adgang samt mod naturkatastrofer, ondsindede angreb eller ulykker.

Den uautoriserede fysiske adgang forhindres ved fysisk afgraensning af omrader, fysisk adgangskon-
trol, sikring af kontorer, lokaler og faciliteter, understgttende forsyningssikkerhed og sikker bortskaffelse
eller genbrug af udstyr.

9. Driftssikkerhed

Der skal foreligge dokumenterede procedurer for drift, softwareinstallation samt aendringsstyring for at
understatte en korrekt og sikker drift af informationsbehandlingsfaciliteterne.

Aarhus Kommune sikrer, at der implementeres passende sikkerhedsforanstaltninger til beskyttelse mod
fx malware, tab af data samt overvagning og registrering af brugeraktiviteter, undtagelser, fejl og infor-
mationssikkerhedssikkerhedshaendelser for at opna det fastlagte sikkerhedsniveau.

10. Kommunikationssikkerhed

Netvaerk og netveerkstjenester skal styres og overvages samt have installeret passende sikkerhedsfor-
anstaltninger for at beskytte informationerne i systemer og applikationer.



Ved overfarsel af informationer ved brug af alle former for kommunikationsudstyr internt i Aarhus Kom-
mune eller til eksterne samarbejdspartnere skal informationerne beskyttes pa passende made, blandt
andet ved indgaelse af aftaler om fortrolighed og hemmeligholdelse og brug af kryptering, nar informati-
onernes klassifikation kraever dette.

11. Anskaffelse, udvikling og vedligeholdelse af systemer

Det er vigtigt, at informationssikkerhed er en integreret del af processerne ved anskaffelse, udvikling og
vedligeholdelse af systemerne samt applikationstjenester pa offentlige netvaerk.

Aarhus Kommune sikrer, at der pa baggrund af en dokumenteret risikovurdering sker identifikation af
relevante sikkerhedskrav ved anskaffelse af nye systemer/applikationer eller forbedringer af eksiste-
rende systemer/applikationer.

12. Leverandgrforhold

Aarhus Kommunes leverandgrer/samarbejdspartnere skal mindst leve op til kommunens sikkerhedsni-
veau.

For at minimere risiciene forbundet med leverandgrers/samarbejdspartneres adgang til kommunens
aktiver skal der enten indgas en databehandleraftale, hvori sikkerhedskravene til behandlingen fastlaeg-
ges eller underskrives en fortrolighedserklaering. Der skal desuden fgres tilsyn med leverandgrerne.
Dette kan ske ved levering af relevante revisorerklaeringer og/eller mulighed for inspektion af informati-
onssikkerheden.

13. Styring af informationssikkerhedsbrud

Alle konstaterede informationssikkerhedsbrud skal dokumenteres og rapporteres til Aarhus Kommunes
databeskyttelsesradgiver og eventuelt Datatilsynet.

Den viden, der opnas ved at analysere og handtere informationssikkerhedsbrud, skal anvendes til at
nedsaette sandsynligheden for eller virkningen af fremtidige brud.

Herudover skal alle sikkerhedshaendelser, observerede svagheder eller mistanke om svagheder i infor-
mationssystemer og -tjenester dokumenteres og rapporteres til informationssikkerhedsorganisationen.

14. Informationssikkerhedsaspekter ved ngd-, beredskabs- og reetableringsstyring

Aarhus Kommune er ansvarlig for, at informationer og systemer, der er kritiske for kommunens informa-
tionsbehandling, er omfattet af en IT-beredskabsplan, som sikrer den ngdvendige informationssikker-
hedskontinuitet i en kritisk situation. Systemejeren vurderer i samarbejde med sikkerhedsorganisatio-
nen, hvilke informationer og systemer der er kritiske for kommunens informationsbehandling.

Pa baggrund af en risikovurdering fastlaegger, dokumenterer, implementerer og vedligeholder Aarhus
Kommune en IT-beredskabsplan.

Der foretages periodisk afpravning af IT-beredskabsplanen for at sikre, at den er tidssvarende og effek-
tiv i kritiske situationer. Der skal foreligge dokumentation for afprgvningen og evalueringen heraf.

15. Overensstemmelse med lov- og kontraktkrav



Aarhus kommune er ansvarlig for, at alle relevante lov-, myndigheds- og kontraktkrav vedrgrende infor-
mationsbehandling, herunder informationssikkerhedskrav identificeres, dokumenteres, efterleves og
lebende vedligeholdes.

Herudover gennemgas kontroller, politikker, processer og procedurer for informationssikkerhed med
planlagte mellemrum eller i tilfaelde af vaesentlige aendringer for at sikre, at informationsbehandlingen

og informationssystemerne er i overensstemmelse med informationssikkerhedspolitikker og -standar-
der.



